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Objetivo

Esta politica establece los lineamientos para el uso aceptable o adecuado de las tecnologias de la informacion
y la comunicacion en el entorno escolar, incluyendo dispositivos como computadores, tabletas, teléfonos
moviles (celulares), y relojes inteligentes, tanto por parte del personal docente y administrativo como de las
y los estudiantes. Su propdsito principal es definir los estdndares de conducta que deben observar los
empleados y estudiantes al utilizar los sistemas informaticos del colegio, reducir el riesgo de interacciones
inapropiadas entre empleados y estudiantes mediante el uso de tecnologia, proteger al personal y a las
instituciones educativas frente a posibles demandas legales, y minimizar los riesgos de seguridad que puedan
afectar la integridad de los sistemas informaticos del colegio. Asimismo, busca garantizar la seguridad de las
y los estudiantes en el entorno digital y prevenir su exposicion a contenidos inapropiados o interacciones que
representen riesgos para su bienestar fisico, emocional o psicolégico.

Aplicacion

Esta politica regula el uso de los equipos informaticos y demas tecnologias de los colegios pertenecientes al
grupo Cognita, y es aplicable a todos los empleados y estudiantes, asi como a otros usuarios autorizados
como proveedores, voluntarios y cualquier persona que tenga acceso a dichos sistemas. Su cumplimiento es
esencial para garantizar un entorno digital seguro, proteger la integridad de los sistemas informaticos y
salvaguardar el bienestar de las y los estudiantes, evitando la exposicion a contenidos inapropiados o
interacciones que puedan representar riesgos. La aplicacion de esta politica sera diferencial en el caso de
estudiantes con necesidades educativas especiales, quienes podran requerir apoyos tecnoldgicos especificos
para garantizar su participacidon plena y equitativa en el entorno escolar, conforme a lo establecido en la
Politica de Acceso e Inclusion Escolar (SEND).

Esta politica no forma parte del contrato laboral de ningin empleado, sin embargo, es de obligatorio
cumplimiento para todos los trabajadores de Redcol. Cognita — Redcol se reserva el derecho de modificarla
en cualquier momento. El incumplimiento de los lineamientos aqui establecidos podra considerarse una
violacién de las obligaciones contractuales asumidas por la persona involucrada, con las consecuencias
legales y laborales que correspondan en cada caso. En el caso de las y los estudiantes, el incumplimiento de
esta politica podrd implicar medidas disciplinarias conforme al Manual de Convivencia del Colegio,
especialmente en situaciones que comprometan la seguridad digital propia o la de otros miembros de la
comunidad educativa, o que impliquen exposicidn a contenidos o interacciones inapropiadas. Para
estudiantes con necesidades educativas especiales, toda medida disciplinaria debera considerar las
adaptaciones, recursos y apoyos definidos en la Politica SEND, con enfoque en el respeto, la protecciény la
equidad.

Responsabilidades de Cognita - Redcol y el Colegio

Cognita — Redcol, como drgano de gobernanza del colegio, tiene la responsabilidad de garantizar que sus
empleados actien conforme a la legalidad y hagan un uso apropiado de la tecnologia Unicamente para fines
autorizados. Igualmente, debe promover entre las y los estudiantes el uso responsable de los recursos
tecnoldgicos, asegurandose de que comprendan los limites de su uso y las implicaciones de un uso
inapropiado.

Cognita — Redcol es responsable de establecer las politicas relevantes en esta materia, y el rector/a del
colegio debe velar por que estas sean implementadas adecuadamente y que tanto el personal como las y los
estudiantes estén informados de su contenido y alcances.

El rector/a tiene la responsabilidad de mantener un inventario actualizado de los equipos tecnoldgicos
(hardware y software), incluyendo aquellos asignados al personal para uso personal, como portatiles y
teléfonos, y aquellos que sean utilizados por estudiantes dentro del entorno escolar.
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Si el rector/a considera que algun equipo ha sido maltratado o utilizado para fines distintos a los autorizados,
debe comunicarlo sin demora a la Gerencia Nacional de Tecnologia e Informatica, a la Coordinacidn Nacional
de Salvaguarda y Bienestar y a la Vicepresidencia de Educacion. Junto con el rector/a, estas personas
establecerdn una estrategia de investigacion conforme a los procedimientos internos. En caso de que se
vean involucradas/os estudiantes, el proceso debera garantizar su bienestar, proteccion y respeto de sus
derechos educativos.

Los rectores/as deben asegurar que ningiin miembro del personal, ni estudiante, lleve a cabo investigaciones
de este tipo por cuenta propia, a menos que cuenten con autorizacion expresa para hacerlo, conforme a los
protocolos institucionales. Esta autorizacion podrd otorgarse uUnicamente a personal capacitado vy
debidamente facultado para ello; bajo ninguna circunstancia se permitird que estudiantes realicen
investigaciones de caracter institucional o relacionadas con el uso de los equipos tecnoldgicos del colegio.

Con el fin de fortalecer las acciones de proteccion y promover entornos tecnoldgicos seguros para las y los
estudiantes, los/las rectores/as podran coordinar con la Gerencia Nacional de Tecnologia e Informaticay la
Coordinacion de Tecnologias la generacion de reportes de filtrado web, cuando se considere necesario. Estos
reportes podran ser solicitados de manera puntual por la rectoria o por la/el Lider Delegada/o de
Salvaguarda de cada colegio, con el objetivo de facilitar la identificacién temprana de posibles alertas por
accesos a contenidos inapropiados y la evaluacién de riesgos asociados al bienestar estudiantil. Esta practica
contribuird, cuando sea pertinente, a la deteccidn oportuna de posibles casos de salvaguarda, en coherencia
con los protocolos institucionales. Asimismo, los hallazgos derivados de estos reportes podran servir como
base para la elaboracion de estrategias preventivas, procesos de sensibilizacion y acciones pedagdgicas
dirigidas a atender y prevenir riesgos relacionados con el uso inapropiado de los recursos tecnoldgicos
dentro de la comunidad educativa.

Es responsabilidad del/de la rector/a, en coordinacidn con las areas académicas correspondientes, garantizar
gue tanto estudiantes como personal educativo y administrativo reciban formacién continua sobre el uso
aceptable de la tecnologia institucional, entendido como el uso responsable, seguro y con fines educativos
alineados con los valores de la comunidad escolar. Esta formacion debe incluir, con énfasis especial,
contenidos sobre seguridad digital y en linea, abordando riesgos como el acceso a contenidos inapropiados,
el ciberacoso, la protecciéon de datos personales y la interaccién segura en entornos virtuales. Dicha
formacién contribuye directamente a la prevencion de usos indebidos y a la creacién de una cultura de
responsabilidad tecnolégica. Estos contenidos deberan estar articulados con los proyectos curriculares
transversales de cada colegio, fomentando una comprension integrada de la ciudadania digital y sus
implicaciones para el bienestar de toda la comunidad educativa.

Responsabilidades del usuario

Los colegios del grupo Cognita — Redcol reconocen el derecho de todas/os las/los estudiantes y empleados
a un acceso seguro, equitativo y ético a las tecnologias de la informacion, incluyendo la proteccion de su
identidad digital y privacidad en linea, bajo los limites determinados en el Manual de Convivencia
Institucional de cada Colegio. Esta politica promueve el uso responsable de dichos recursos y la defensa
activa de los derechos digitales en el entorno escolar, con especial énfasis en la seguridad y bienestar de las
y los estudiantes. Dado lo cual se dictan las siguientes disposiciones en materia de responsabilidad:

El empleado que incumpla esta politica podra estar sujeto a un procedimiento disciplinario. En algunas
circunstancias, dicho incumplimiento podria ser considerado una falta muy grave, dando lugar a la
terminacion del contrato laboral. En el caso de estudiantes, las infracciones seran evaluadas conforme al
Manual de Convivencia del colegio y podrian implicar medidas disciplinarias que protejan la seguridad digital
de toda la comunidad educativa. Todo usuario debe informar al/a la rector/a sobre cualquier sospecha de
incumplimiento de esta politica.

Los usuarios y sus superiores directos son responsables de garantizar que se ofrezca el apoyo y la formacion
adecuados para implementar esta politica de forma eficaz y consciente. En el caso de estudiantes, este apoyo
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sera proporcionado mediante espacios pedagdgicos, acompafiamiento y orientaciéon permanente acorde a
lo definido dentro de cada colegio.

Al acceder a los sistemas informaticos del colegio, los usuarios (incluyendo estudiantes y empleados) aceptan
cumplir esta Politica de Uso Aceptable y las demds politicas institucionales relacionadas con el uso de
tecnologia.

Se espera que todas y todos las/los usuarias/os actien de forma responsable, ética y legal. Es obligatorio el
cumplimiento de las leyes vigentes en materia de proteccion de datos personales, propiedad intelectual y
derechos de autor, incluyendo pero sin limitarse a las siguientes: Constitucidon Politica de Colombia articulo
15 (autodeterminacidn informatica y proteccién al buen nombre), la Ley 1581 de 2012 y sus decretos
reglamentarios, la Decisidn 351 de la Comunidad Andina de Naciones en materia de propiedad intelectual y
derechos de autor, ademds de las politicas internas de Cognita - Redcol sobre proteccidn de datos
personales. La proteccion de la privacidad y confidencialidad de todos los miembros de la comunidad
educativa, en especial de las y los estudiantes, debe ser prioritaria. Se debe evitar cualquier incumplimiento
relacionado con derechos de autor, marcas registradas o disefios, y abstenerse de publicar contenido
difamatorio o inapropiado.

En coherencia con lo establecido en la Politica de Seguridad y controles tecnoldgicos para los activos de
informacidn, las y los empleados deberdan firmar el recibo correspondiente por los equipos tecnoldgicos
asignados, como portatiles o teléfonos, y utilizar dichos equipos exclusivamente para labores profesionales
autorizadas. De igual manera, las/los estudiantes que hagan uso de equipos proporcionados por el colegio
deberan seguir los lineamientos de uso definidos por la institucién, garantizando el adecuado manejo y
proteccion de dichos activos.

Las y los empleados deberan seguir los procedimientos autorizados al trasladar dispositivos méviles de
propiedad institucional fuera de las instalaciones del colegio. En el caso de estudiantes, el uso de
dispositivos escolares fuera del recinto requerird aprobacién previa y estara sujeto a control institucional.

Ningun/a usuario/a estd autorizado/a a utilizar los recursos informaticos en violacion de acuerdos de
licencia, leyes de derechos de autor, contratos o normas legales nacionales. Esto aplica igualmente al uso
personal o académico por parte de las y los estudiantes.

En cumplimiento del Procedimiento de administracidn de accesos, el personal del colegio debe proteger los
dispositivos portdtiles mediante el uso de contrasefias seguras que cumplan con las siguientes
caracteristicas: longitud minima de 12 caracteres, combinacion alfanumérica, inclusion de al menos un
caracter especial y cambio obligatorio cada 90 dias. Aunque las/los estudiantes no estén obligadas/os al uso
de dispositivos personales, se les promovera el uso de contrasefias seguras en las plataformas
institucionales, fomentando buenas practicas de seguridad digital dentro de la comunidad educativa.

En concordancia con el proceso de administracién de accesos, se recomienda activar la autenticacién de
dos factores (2FA) para proteger las cuentas institucionales. Ante cualquier intento de suplantacidn,
actividad sospechosa o posible phishing, los usuarios deberan reportarlo de inmediato al equipo técnico del
colegio. Aunque no se realizan simulacros de ciberseguridad, se cuenta con cursos obligatorios de formacion
en ciberseguridad para todo el personal administrativo, los cuales se imparten a través de una plataforma
institucional. Estas acciones buscan fortalecer la cultura de prevencion digital dentro de la comunidad
educativa.

En concordancia con el proceso de administracidn de accesos, se requiere que todos los usuarios del sistema
informatico del colegio (incluidos empleados y estudiantes) protejan sus credenciales de acceso, evitando
compartir contrasefias, acceder a cuentas ajenas o falsear su identidad digital. En ningln caso se permitira
gue un usuario revele su contrasefia a otra persona, ni siquiera temporalmente, como medida de seguridad
y preservacion de la integridad de los datos institucionales.

Ningln usuario, bajo ninguna circunstancia, podra acceder (leer, modificar, eliminar, copiar o mover)
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documentos personales de otro miembro de la comunidad educativa sin autorizacion explicita, salvo que lo
estipule esta politica o la legislacion vigente. Esta restriccion incluye el acceso no autorizado al correo
electrdénico, archivos personales, plataformas institucionales y demas medios de comunicacién interna.

En coherencia con lo establecido en la Politica de Seguridad y controles tecnoldgicos para los activos de
informacidn los usuarios no deben instalar ni descargar software sin la autorizacién previa del/de la
rector/a. Para garantizar la seguridad digital del entorno escolar, se realizaran auditorias periddicas de los
equipos informaticos utilizados por empleados y estudiantes.

No se contempla el uso de dispositivos personales para fines laborales o académicos, dado que no es posible
ejercer control sobre equipos externos a la compafiia. El deber ser es que cada colaborador cuente con
recursos tecnoldgicos provistos por RedCol, los cuales deben ser utilizados conforme a los lineamientos
institucionales de seguridad. En el caso de los/las estudiantes, no deberan conectar equipos personales a las
plataformas o redes institucionales sin la autorizacién expresa del colegio. En todo caso, cuando un
dispositivo personal sea utilizado en las instalaciones de RedCol o para fines laborales o académicos con la
compaifiia; el usuario o propietario esta obligado al cumplimiento de la presente politica.

Queda prohibido trasladar datos personales (especialmente los relacionados con estudiantes) fuera de las
instalaciones del colegio o la transmisién a terceros sin autorizacion previa del/de la rector/a. Si
excepcionalmente se autoriza dicho traslado, los datos electronicos deberan ser protegidos mediante
contrasefas seguras y sistemas de encriptacidon. Esto incluye informacién almacenada en portatiles,
dispositivos USB y plataformas de sincronizacién como Dropbox, Google Drive o One Drive. El uso de
tecnologia fuera del recinto escolar exige precauciones adicionales para evitar comprometer la seguridad
del sistema o la privacidad de la comunidad educativa. Estos datos estan sujetos a leyes de proteccién de
datos personales, y deben tratarse con maxima confidencialidad conforme a la politica de Proteccién de
Datos de Cognita — Redcol.

En cumplimiento de la Politica de Seguridad y controles tecnoldgicos para los activos de informacion todo
dispositivo conectado a la red institucional debe tener instalado y activo un software antivirus autorizado.
Ningln usuario puede desactivar dicha proteccion. Tanto empleados como estudiantes deben contribuir a
la prevencion de la propagacion de virus informaticos, absteniéndose de crear, instalar, ejecutar o compartir
cualquier tipo de cédigo malicioso (como virus, troyanos o software destructivo) de manera deliberada.

Queda estrictamente prohibido interferir conscientemente con los mecanismos de seguridad o la integridad
de los sistemas informaticos del colegio. Ningin usuario puede utilizar los recursos tecnoldgicos para
acceder a sistemas de forma no autorizada ni afectar el uso legitimo que otros miembros hacen de los
equipos y redes, internas o externas. Todas las actividades de acceso a la red seran objeto de monitoreo en
cumplimiento de los protocolos institucionales y las normas aplicables.

De conformidad con la legislacién vigente en materia de proteccién de datos, Cognita — Redcol o el colegio
podra grabar, monitorear o inspeccionar sin aviso previo cualquier informacidn que sea transmitida a través
de o contenida en sus equipos tecnoldgicos, incluidas comunicaciones por correo electronico, sesiones de
inicio de sesidn y actividades en linea. Esta facultad serd ejercida Unicamente en circunstancias justificadas,
tales como:

e Cuando exista duda razonable de incumplimiento de esta politica;

® Se detecte actividad inusual o excesiva en una cuenta;

Se requiera proteger la integridad, seguridad o funcionamiento de los sistemas informaticos o evitar
responsabilidad legal institucional;

Se investigue un uso indebido de los equipos;

Se necesite recuperar informacion perdida por fallos técnicos; se busque prevenir o detectar un delito;

Se evalle la relevancia de comunicaciones ante ausencias o situaciones laborales particulares;

Cuando asi lo permita o exija la ley.

SG-PL-RED-03 Versidén 2 Page 5 of 10
17/01/2026



POLITICA DE USO ACEPTABLE DE LA TECNOLOGIA COGNITA e
DE LA INFORMACION Y LA COMUNICACION -

e

4.19

4.20

4.21

4.22

4.23

4.24

4.25

4.26

Esta medida también aplica a las cuentas y accesos utilizados por estudiantes bajo los mismos principios de
salvaguarda y proteccidn institucional.

El Equipo de Apoyo Técnico Central, con la aprobacion del/de la rector/a, podra inspeccionar correos
electrénicos y datos de usuarios por los motivos previamente establecidos. Otras comunicaciones basadas
en internet seran monitorizadas mediante software automatizado. Estas medidas seran aplicadas con
especial cuidado cuando involucren a estudiantes, garantizando en todo momento el respeto a su
integridad personal y derechos educativos.

Un sistema de videovigilancia (CCTV) monitorea las areas exteriores del colegio durante las 24 horas del dia
como parte de las estrategias institucionales de seguridad y prevencidn del delito. Las imagenes registradas
se almacenan conforme a la normativa de proteccion de datos y con fines estrictamente institucionales.

En caso de que se autorice el uso de dispositivos personales para fines laborales o académicos, estos
deberan contar con medidas de seguridad adecuadas, como software antivirus actualizado y controles de
acceso. El equipo técnico podra implementar soluciones de gestidn de dispositivos méviles (MDM) en
equipos particulares que se utilicen para acceder a plataformas institucionales. Esta medida no aplica para
estudiantes, salvo autorizacion especifica del colegio para actividades pedagdgicas controladas.

Ningln usuario podra crear paginas web o contenidos digitales en los equipos del colegio sin la autorizacién
escrita del/de la rector/a. Esto incluye tanto al personal como a estudiantes que hagan uso de plataformas
institucionales.

Esta estrictamente prohibido utilizar los recursos informaticos para transmitir contenido abusivo,
amenazante, acosador, mensajes en cadena, correos electrénicos masivos no autorizados (spam), o
cualquier tipo de comunicacion prohibida por la ley o que pueda afectar negativamente la imagen del
colegio o del grupo Cognita — Redcol. Ningun usuario, incluyendo estudiantes, podra participar en foros,
grupos o listas de correo en nombre del colegio sin cumplir las politicas correspondientes.

Todos los usuarios deberdn seguir las recomendaciones de comunicacion segura y responsable contenidas
en la Politica de Seguridad Digital. Esto incluye el uso adecuado del lenguaje, la cortesia digital y el respeto
a los demas en ambientes virtuales escolares.

En coherencia con lo establecido en la Politica de Seguridad y controles tecnoldgicos para los activos de
informacidn, en ningun caso esta permitido que los usuarios (incluyendo estudiantes) descarguen, generen
o accedan a contenido considerado inadecuado, tales como:

Material pornografico en cualquier formato;

Imagenes o videos que representen violencia, heridas o muerte;

Contenido que genere humillacién o vergilienza;

Correos no deseados o spam;

Material que promueva la discriminacion o intolerancia por razones de raza, género, discapacidad,
orientacion sexual, religion, edad u otras condiciones protegidas por ley.

El acceso a este tipo de contenido serd considerado una infraccién grave y estard sujeto a medidas
disciplinarias conforme a los reglamentos institucionales:

Queda prohibido el uso de lenguaje ofensivo, sexista o discriminatorio por motivos de género, identidad de
género, orientacion sexual, raza, discapacidad, religion u cualquier otra condicién personal. Todos los
miembros de la comunidad educativa (empleados y estudiantes) deben comunicarse de manera respetuosa
e inclusiva, conforme a los valores institucionales de diversidad, equidad y convivencia. Asimismo, se prohibe
la creacién, descarga, distribucidén o acceso a material vinculado con actividades criminales, musica, videos
o contenido que infrinja los derechos de autor, asi como cualquier material que genere riesgos de seguridad
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o fomente el uso inapropiado de los recursos informaticos.

4.27 Es posible que un usuario (empleado o estudiante) acceda por error o sea redirigido a sitios web

inaceptables. Ante la dificultad que puede representar salir de estas paginas, se recomienda que, si se ha
accedido o recibido material inapropiado por correo electrénico u otros medios, se informe
inmediatamente al/a la rector/a y/o al/a la Lider Delegado/a de Salvaguarda (DSL). Esta accion permitira
activar los mecanismos de seguimiento y evitar complicaciones posteriores.

4.28 El acceso remoto a los sistemas institucionales del colegio debera ser previamente autorizado por el/la

rector/a y configurado exclusivamente por el equipo de informatica. Ejemplos de acceso remoto incluyen:
correo electrénico a través de webmail o plataformas como Blackberry o Windows Mobile, reenvio de
correos a cuentas personales, conexiones mediante VPN, LogMeln, portales web y herramientas de
sincronizacion como Dropbox, Google Drive o One Drive. Quienes reciban autorizacién (Gnicamente podran
serlo empleados) deberan cumplir estrictamente con las condiciones de uso establecidas. Este tipo de
acceso no sera permitido para estudiantes bajo ninguna circunstancia.

4.29 Ningun usuario podra conectar equipos personales a la red del colegio sin autorizacién expresa del/de la

rector/a. En el caso de estudiantes, esta autorizacion no serd otorgada salvo en contextos controlados de
ensefianza y con fines pedagdgicos previamente validados por el colegio.

4.30 Todos los equipos portatiles deben ser guardados de manera segura cuando no estén en uso. Los empleados

autorizados a llevarse estos dispositivos fuera del colegio, ya sea a sus hogares o en modalidad roaming,
deberan adoptar las medidas necesarias para garantizar su proteccion, evitando su pérdida, robo o uso
indebido. Las/Los estudiantes no podran trasladar equipos institucionales sin acompafiamiento y
supervision del personal autorizado.

4.31 Por razones de seguridad, los usuarios deben cerrar sesidn o bloquear sus dispositivos si se ausentan de su

puesto por un tiempo prolongado. Al finalizar la jornada escolar o laboral, es obligatorio apagar los equipos
correctamente para preservar la seguridad digital.

4.32 Los empleados no podran copiar ni instalar software propiedad del colegio en sus dispositivos personales

sin la debida autorizacion del/de la rector/a. Esta préctica estd estrictamente prohibida para estudiantes.

4.33 El personal docente podra hacer uso de equipos de grabacion digital en el marco de sus actividades

pedagdgicas. Como parte del curriculo, se debera educar a las y los estudiantes sobre el uso seguro, éticoy
apropiado de estos dispositivos. Cada vez que se realice una grabacién debera explicarse claramente su
propdsito y uso previsto, garantizando el consentimiento, privacidad y proteccidn de quienes participen.

4.34 Los empleados no deben utilizar imagenes ni grabaciones obtenidas en el entorno escolar para fines

5.

5.1

5.2

distintos de aquellos expresamente autorizados por el colegio. Esta prohibido distribuir dicho contenido en
espacios publicos, plataformas no institucionales o para beneficio personal. En el caso de estudiantes,
cualquier participacion en actividades que impliquen grabaciones debera estar debidamente acompafiada
por el personal docente y regida por los protocolos de proteccion de datos y salvaguarda del colegio.

Comunicacion por teléfono mévil y mensajeria instantanea

Por motivos de proteccion de datos y salvaguarda, los empleados no deben compartir su nimero personal
(de casa o movil) con estudiantes. El uso de teléfonos moviles personales esta prohibido en presencia de
nifias, nifios y adolescentes durante el ejercicio de funciones laborales. El colegio debera proveer dispositivos
institucionales para actividades o visitas educativas que requieran comunicacion.

Estd prohibido tomar fotografias o realizar grabaciones mediante dispositivos maéviles personales, incluidos
relojes inteligentes. Toda captura de imagen o video deberd hacerse exclusivamente con dispositivos
propiedad del colegio, destinados a fines institucionales previamente autorizados por el/la rector/a. En caso
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de realizar dicha accion, especialmente en casos sin autorizacidn, debera hacerse siempre un autorreporte
al Equipo de Salvaguarda segun lo definido en la Politica de Salvaguarda y Proteccién Infantil.

5.3 El personal no podra utilizar los nUmeros de teléfono mavil de estudiantes para hacer o recibir llamadas, ni
enviar o recibir mensajes, salvo en el marco de una actividad oficialmente autorizada por el colegio y bajo
condiciones controladas.

5.4 La comunicacion electrdonica entre empleados y estudiantes debera realizarse Unicamente a través de
cuentas de correo institucionales provistas por el colegio, y limitada a asuntos académicos pertinentes,
como trabajos escolares o deberes.

5.5 Los empleados no podran enviar mensajes ni comunicarse con estudiantes mediante canales no
institucionales, incluyendo aplicaciones de mensajeria instantanea, redes sociales u otras plataformas
personales. Cualquier excepcion debera estar respaldada por autorizacion oficial del colegio, en el marco
de una actividad especifica y debidamente registrada. En caso de realizar dicha accion debera hacerse
siempre un autorreporte al Equipo de Salvaguarda segun lo definido en la Politica de Salvaguarda y
Proteccion Infantil.

5.6 Durante el horario laboral, los empleados deben abstenerse de responder llamadas personales o enviar
mensajes personales, especialmente en espacios compartidos con estudiantes. Esta medida protege la
concentracion en las funciones profesionales y evita distracciones que puedan comprometer la supervision
adecuada.

5.7 Entodas las areas del colegio, y especialmente en enfermeria, esta estrictamente prohibido tomar, enviar
o compartir fotografias o videos relacionados con posibles lesiones o condiciones fisicas de estudiantes, ya
sea mediante dispositivos mdviles personales, institucionales o directamente desde el dispositivo del
estudiante. Esta disposicion tiene como objetivo proteger la privacidad, dignidad y bienestar de nifias, nifios
y adolescentes, conforme a los estdndares institucionales de salvaguarda. Toda situacidon que requiera
registro o documentacién deberd comunicarse verbalmente o por escrito a las familias, utilizando
exclusivamente los canales autorizados. Para ello se debera emplear el formato de Mapa del Cuerpo
incluido en el DSL Toolkit, segun lo establecido en la Politica de Salvaguarda y Proteccion Infantil y en las
disposiciones del Manual del DSL Toolkit.

5.8 En caso de presentarse un incidente de salvaguarda que pudiera comprometer el bienestar, la integridad
o la seguridad de una nifia, nifio o adolescente, ningin miembro del personal (de cualquier drea del
colegio) deberd documentar la situacion mediante fotografias, videos ni grabaciones de audio. Toda
situacion de posible salvaguarda debe ser reportada inmediatamente al/a la Lider Delegado/a de
Salvaguarda, su suplente, o rector/a, conforme a los protocolos definidos en la Politica de Salvaguarda y
Proteccion Infantil. La documentacion de estos casos se realizard Unicamente a través del formato de
Registro de Inquietud o Incidente referido a un Estudiante (RIIE). Esta medida busca garantizar una
respuesta ética, segura y respetuosa frente a situaciones sensibles, evitando vulneraciones adicionales y
fortaleciendo la cultura de proteccién dentro del colegio. Para comunicar estos incidentes a las familias se
deberd hacer siempre solamente desde dispositivos y sistemas institucionales.

5.9 En cumplimiento del principio de desconexién digital y del derecho de nifias, nifios y adolescentes a
disfrutar de su tiempo personal, familiar y de descanso sin obligaciones escolares fuera del horario
establecido, ningiin miembro del personal del colegio podra exigir, promover o facilitar comunicaciones
académicas o institucionales fuera del horario escolar definido. Esto incluye el envio de tareas, mensajes,
correos electronicos o actividades a través de plataformas virtuales, aplicaciones de mensajeria o
llamadas. Salvo en circunstancias excepcionales justificadas por actividades autorizadas previamente por
el colegio y comunicadas con antelacion a las familias, se debera respetar el tiempo de desconexion de las
y los estudiantes, garantizando su bienestar emocional, salud mental y equilibrio entre el ambito educativo
y personal.

5.10 En coherencia con la Ley 2170 de 2021, los pronunciamientos de la Corte Constitucional y los principios de
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proteccién y bienestar infantil establecidos por el Ministerio de Educacién Nacional, el colegio regulara en
su Manual de Convivencia el uso de teléfonos celulares y dispositivos electronicos por parte de las y los
estudiantes durante la jornada escolar. Si bien no esta permitida una prohibicidn absoluta, se estableceran
restricciones claras en el Manual de Convivencia que limiten su uso Unicamente a actividades pedagodgicas
autorizadas, bajo supervision directa del personal docente y con el aval previo del Comité Escolar de
Convivencia y del Consejo Directivo. Fuera de estos casos excepcionales, las y los estudiantes no deben
portar ni utilizar sus dispositivos madviles, con el fin de promover un entorno libre de distracciones,
salvaguardar su integridad emocional y social, y prevenir riesgos relacionados con el uso inapropiado de
la tecnologia. El personal del colegio deberd velar por el cumplimiento de estas disposiciones como parte
de sus responsabilidades institucionales de cuidado y proteccidn.

6. Redes Sociales e Inteligencia Artificial (1A)

6.1 El uso de herramientas de inteligencia artificial generativa (IA) en contextos educativos debe estar
estrictamente regulado. Estd prohibido utilizar IA para interactuar directamente con estudiantes o sus
registros fotograficos o de video, compartir informacién personal, académica o confidencial en plataformas
publicas, no autorizadas o que no cumplan con los estandares de proteccion de datos establecidos por
Cognita — Redcol. Toda implementacidn de IA en el entorno escolar deberd ser previamente evaluada y
autorizada por el equipo de tecnologia y el/la rector/a del colegio, asegurando el cumplimiento de las
politicas institucionales de privacidad de datos y salvaguarda.

6.2 Ningun empleado podra comunicarse, seguir, interactuar o establecer conexiones mediante redes sociales
con estudiantes o egresados menores de 18 afios sin contar con autorizacion escrita del/de la rector/a. Esta
medida busca proteger la integridad y seguridad digital de nifias, nifios y adolescentes, y reforzar los limites
profesionales adecuados en entornos virtuales.

6.3 Los empleados no deberan crear ni administrar grupos en redes sociales que estén directamente vinculados
al colegio o Cognita - Redcol sin contar con la aprobacidn explicita y por escrito del/de la rector/a. Cualquier
presencia institucional en redes sociales debera estar alineada con los objetivos educativos, comunicativos
y estratégicos definidos por la rectoria del colegio y el area de comunicaciones.

6.4 El personal del colegio debera abstenerse de utilizar redes sociales para discutir asuntos laborales,
compartir contenido sensible o utilizar su rol en la institucidn para beneficio personal. Toda expresién
publica en redes sociales debera ser respetuosa, ética y en consonancia con los valores institucionales. La
identidad laboral asociada al colegio o Cognita - Redcol no podra usarse para promocionar intereses ajenos
a la labor educativa.

6.5 Cualquier publicacién de material videografico que incluya menores de edad, debera estar precedido de
la revision de autorizacién de uso de imagen y voz suscrito por los representantes legales del menor de
edad.
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